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Authenticator App

Wenn Sie bereits eine Authenticator-App in Verbindung mit Ihrem Geschaftskonto nutzen, sind keine
weiteren Vorbereitungen erforderlich und Sie kdnnen direkt zur wechseln.

Herunterladen der Authenticator-App

Falls auf Ihrem Smartphone noch keine Authenticator-App (z. B. Microsoft
Authenticator oder Google Authenticator) installiert ist, laden Sie bitte den
.Microsoft Authenticator” jetzt herunter.

-

[https://aka.ms/mobileauthenticator]

Einrichtung der Authenticator-App

Da die weitere Einrichtung davon abhangt, ob Sie Uber ein Microsoft-365-Benutzerkonto verfligen,
prifen Sie dies bitte zunachst:

¢ Sie haben kein Microsoft-365-Konto?
In diesem Fall erfolgt die Einrichtung der Authenticator App im weiteren Verlauf der Umstellung.
Sie kénnen nun direkt zur wechseln.

e Sie sind unsicher oder haben ein Konto?
Offnen Sie auf Ihrem lokalen Gerat (nicht in der ASP-Umgebung) die folgende Seite und melden
Sie sich mit Ihrer geschéftlichen E-Mail-Adresse an:


https://aka.ms/mobileauthenticator
https://aka.ms/mfasetup
https://aka.ms/mobileauthenticator
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Im Anschluss tritt eines der folgenden Szenarien ein:
a) Sie werden gebeten ein Passwort einzugeben.

Bitte geben Sie nun lhr Passwort ein, um im nachsten Schritt zu priifen, ob bereits ein glltiger zweiter
Faktor (2FA) hinterlegt ist oder ob Sie diesen neu einrichten missen.

Wenn Sie anschlieBend auf Weiter klicken, kann eines der folgenden Szenarien eintreten:

o Aufforderung zur Eingabe eines zweiten Faktors
In diesem Fall haben Sie bereits einen zweiten Faktor eingerichtet. Sollten Sie keinen Zugriff mehr
darauf haben, muss Ihr Konto vor der NetBird-Umstellung zurlickgesetzt und neu eingerichtet
werden.
Bitte wenden Sie sich hierfiir an unseren Umstellungssupport unter +49 2309 9519 110.

o Aufforderung zur Einrichtung eines zweiten Faktors
Klicken Sie auf den blauen Link ,Eine andere Authentifikator-App einrichten”. Folgen Sie
anschlieBend den Anweisungen im Fenster und scannen Sie den angezeigten QR-Code mit der
Authenticator-App auf lhrem Smartphone. Ihr zweiter Faktor sollte nun aktiviert sein. Sie kdnnen
nun mit der Schritt-fur-Schritt Anleitung starten.

b) Es wurde kein Konto mit diesem Benutzernamen gefunden.

= Microsoft
Anmelden
meinemail @firma.de
€ Anmekdeoptionen

Wird lhr Benutzer vom System nicht erkannt, verfligen Sie liber kein Microsoft-365-Benutzerkonto.
In diesem Fall erfolgt die Einrichtung der Authenticator App im weiteren Verlauf der Umstellung.

Sie kénnen nun direkt zur Schritt-fir-Schritt Anleitung weiter nach unten springen.
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Schritt-fur-Schritt-Anleitung

netbird Client Installation

1. Schritt: Software-Download fiir Client System (PC/Notebook)

Laden Sie sich den netgolnstaller herunter:

e netgolnstaller [https://netgo-tax.de/hubfs/netgolnstaller_netbird_windows.exe]

Nachdem der Download erfolgt ist, liegen diese Dateien im Normalfall im ,Downloads”-Standard-
Verzeichnis von Windows.

Dricken Sie hierzu “ [Windows Taste] + E . Im Anschluss 6ffnet sich ein Fenster, wo Sie in der linken
Fensterleiste |hr "Downloads”-Verzeichnis finden.

Alternativ kdnnen Sie auch in dem Download-Dialog, der sich im Browser nach Beginn des Downloads
offnet, doppelt auf den Installer klicken oder nach Abschluss des Downloads auf ,Datei 6ffnen” klicken.

M start * + _ a %
i c (o > Start > A 7 8| o= Tl . e '{h:hat
Downloads B Qe gp Weiters Favoriten
oder p
< Start v F_nEtblr:I_m—d;:.-.-,-s_ exe
A Galerie
Mehr anzeigen
« I
B Desktop
{ Downloads

| netgolnstaller-netbird_windows

Wenn der Download der Datei abgeschlossen ist, kann mit Schritt 2 fortgefahren werden.

Hinweis:

In einigen Fallen kann lhre lokale Antivirensoftware den netgolnstaller als unzuldssig deklarieren oder
sogar l6schen. Verwenden Sie in diesem Fall bitte den reguldren netbird_installer. Gehen Sie dafir bitte
direkt zu Schritt 3 Installation und Konfiguration des netbird Installer.

Dies gilt ebenfalls fir Nutzer von macOS, Linux sowie mobilen Endgeraten und fiir Anwender éalterer
Windows-Versionen (vor Windows 11)


https://netgo-tax.de/hubfs/netgoInstaller_netbird_windows.exe
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2.  Schritt: Installation netgolnstaller

Sobald alle Vorbereitungen abgeschlossen sind o sausanzee - o x|
und die Installationsdateien bereit-stehen, starten ' —
Sie den netgolnstaller bitte per Doppelklick.

Es offnet sich das folgende Fenster —
beginnen Sie die Installation, indem sie ,Start”
klicken:

2.1 Eingabe der E-Mail-Adresse

Im nachsten Schritt fragt der Installationsprozess
nach lhrer geschdftlichen E-Mail-Adresse, bitte Bi geben Se Fre £ Aesse o
geben Sie diese ein:

Bitte geben Sie Ihre E-Mail Adresse ein

OK

SchlieBen

Nachdem Sie Ihre E-Mail-Adresse eingegeben und mit ,OK" bestatigt haben, ruft der netgolnstaller im
Hintergrund die erforderlichen Informationen ab und pruft, ob administrative Rechte fiir die Installation
vorhanden sind.

Lassen Sie dieses Feld leer oder tragen Sie eine falsche Adresse ein, folgt ein Fehler und die Aufforderung
Ihre Kundennummer und den VPN-Server einzugeben. Beide Informationen finden Sie in der
Umstellungs-E-Mail, welche Sie von uns erhalten haben.

Hinweis zum Support:

Kénnen seitens des ,netgolnstallers” keine administrativen Rechte erlangt werden, kann die Installation

nicht durchgefiihrt werden. Sie erhalten dann einen Eingabedialog fiir die administrativen Zugangsdaten.
Diese konnen Sie bei lhrem IT-Ansprechpartner in der Kanzlei oder bei lhrem Vorgesetzten erfragen. Falls
diese auch dort nicht bekannt sind, wenden Sie sich bitte an das Support-Team unter +49 2309 9519110.
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2.2 Download netbird Client

Verfugt der netgolnstaller (iber administrative Rechte erfolgt im Anschluss der automatische Download
der netbird Installationssoftware (netbird_client). Je nach Internetanbindung kann dies einen Moment in
Anspruch nehmen.

C

Patalasen und Kenlguradion gestate:
[t onber So e T4 Acrsers wn

ENd
Kindeworr e nd Yri-Senver vpo-mp D | regodex dous srcarnt

vesuche Hesian 35 Adnin.
sz Adre arerelcen
T=tzind nichr: gsfunden. comnizade dktusle Vesion...

netge tax VFN Instader

iabanforderung wird geschricben
Arfoedarunpscatensi-om wird pazchneber.. (Anzatl geschriebenar Bysaz: 101070

Schiztien

2.3 Installation ,netbird Client”

Nach erfolgreichem Download startet die Installation und Konfiguration der netbird Software
(netbird_client) automatisch.

Der netbird Client wird im Nachgang gestartet und versucht direkt eine Verbindung aufzubauen.

By Statusanzeige

Installation und Konfiguration gestartet

Bitte geben Sie lhre E-Mail Adresse ein

E-Mail

Kundennummer: NI und VPN-Server: vpn-wip-01.netgotax cloud erkannt
versuche Restar als Admin...

als Admin anmelden...

Netbird nicht gefunden, downloade aktuelle Version...

MNetbird efolgreich heruntergeladen, starte Installation...

Netbird erfolgreich instaliert

Warte auf Netbird Dienst ...

Wird die Verbindung erfolgreich aufgebaut 6ffnet sich automatisch ein Browserfenster fur die
Authentifizierung. Die Installation ist damit abgeschlossen. Sie kdnnen den Installer nun Gber die
Schaltflache ,SchlieBen” unten rechts beenden. Weiter zu 4. Schritt: , Authentifizierung”

Sollte keine Verbindung aufgebaut werden, gehen Sie bitte zu Schritt 3.2 Konfiguration, um die
Konfiguration noch einmal manuell durchzuflihren bzw. prifen Sie vorab den Verbindungsaufbau wie in
Schritt 3.3 beschrieben.

Sollten Sie dennoch nicht weiterkommen, wenden Sie sich bitte an unser Support-Team unter +49 2309
9519110
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3. Schritt: Installation und Konfiguration mit dem netbird Installer

3.1 Installation

Sollte die Verwendung des netgolnstallers nicht moglich sein, gehen Sie bitte gemal den folgenden
Schritten vor:

Download netbird_installer (https://app.netbird.io/install)
- Windows - https://pkgs.netbird.io/windows/x64
- macOS - https://pkgs.netbird.io/macos/universal
- mobile Endgerate: iOS — AppleStore / Android - Google Play Store

Nachdem der Download erfolgt ist, liegen diese Dateien im Normalfall im ,Downloads”-
Standardverzeichnis von Windows oder macOS.

Driicken Sie hierzu bei einem Windows-Betriebssystem “ [Windows Taste] + E . Im Anschluss 6ffnet sich
ein Fenster, wo Sie in der linken Fensterleiste Ihr “Downloads”-Verzeichnis finden.

M sart X + S ;
. netbird_installer_0.66.4_windows_amdéd

% Start A

“l Galerie
g |

B Desktop

' Downloads
N

Starten Sie den netbird_Installer bitte per Doppelklick. Es 6ffnet sich das folgende Fenster — beginnen
Sie den Installationsprozess, indem sie Next klicken:

Welcome to Netbird Setup

Setup will guide you through the installation of Netbird.

Itis recommended that you close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue.

Next > Cancel


https://app.netbird.io/install
https://pkgs.netbird.io/windows/x64
https://pkgs.netbird.io/macos/universal
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License Agreement
Please review the license terms before installing Netbird. 1

Press Page Down to see the rest of the agreement.

This BSD&€ 33€ Clause license applies to all parts of the repository except for the
directories management/, signal/, relay/ and combined/.

Those directories are licensed under the GNU Affero General Public License version 3.0 |
(AGPLv3). See the respective LICENSE files inside each directory.

BSD 3-Clause License

Copyright (c) 2022 NetBird GmbH & AUTHORS

Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the following conditions are met:

If you accept the terms of the agreement, dlick I Agree to continue. You must accept the
agreement to install Netbird.

< Back Cancel
.

d

S
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Die Lizenzvereinbarung kénnen Sie
mittels I Agree bestatigen:

Im nachsten Schritt bestatigen Sie das W Netbird - X
Installationsverzeichnis mit Next Choose Install Location
Choose the folder in which to install Netbird. 1

Setup will install Netbird in the following folder. To install in a different folder, dick Browse and
select another folder. Click Next to continue.

Destination Folder

C:\Program Files\Netbird Browse...

Space required: 106.2 MB
Space available: 160.1GB

< Back Cancel

YW Netbird Y
Startup Options
Configure how Netbird launches with Windows. '

1B start Nethird UI automatically when Windows starts

Nethird

< Back Cancel

Aktivieren Sie die Option flr den
automatischen Start beim Systemstart und
beginnen Sie die Installation mit ,Install”:
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Im nachsten Schritt bestatigen _
Sie das Installationsverzeichnis —
mit Next Please wait while Netbird is being installed. .

Extract: netbird.exe... 51%

Output folder: C:\Program Files\Netbird
Extract: LICENSE

Extract: README.md

Extract: netbird-ui.exe... 100%
Extract: netbird.exe... 51%

Beenden Sie die Installation nach Abschluss des Vorgangs. Der netbird-Client startet anschlieBend
automatisch und muss danach konfiguriert werden.

L]

Completing Netbird Setup

Netbird has been installed on your computer.

Click Finish to close Setup.

Start Netbird UI

Finish Cance
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3.2 Konfiguration

Der erfolgreiche Verbindungsaufbau kann ebenfalls Gber die ,System-Tray"” (Infobereich in der Taskleiste
unten rechts) verifiziert werden - Klicken Sie hierzu bitte im ersten Schritt auf das Pfeil Icon (1) und im
Anschluss auf das netbird Icon (2):

Wabhlen Sie nun im KontextmenU Uber Settings

. . default >
(3) die Advanced Settings (4) an:
Connect
<
Allow SSH Settings >
- . — '/
Connect on Startup B —
Enable Quantum - Rosistance
tnable Lazy Cornections
\ ¥ About
Block Inbeund Cennechons

Naotfications 4
e
Advanced Settings

~

\ —
- i
Create Uebug Sundle

18:51

==
@ WO 15303200

Nun sollte sich der Einstellungsdialog
offnen. Geben Sie hier bitte die
Management URL (5) an, die wir Ihnen in
der Umstellungs-E-Mail mitgeteilt haben:

Management URL
Pre-shared Ky

Duantum-Re:

Bestatigen Sie die Eingabe mit Save.

Interface Mame

nterface Port

MTU

Gehen Sie nun wieder in das Kontextmeni (iber das Pfeil Icon (6) im
System-Tray und einem Klick auf das orangene netbird Icon.
Klicken Sie Connect (7).

Settings




! netgo

Wtax

Seite 10 von 15

3.3 Verbindungsaufbau priifen

Wenn Sie nun erneut auf das Pfeil Icon klicken, sollte ein kleiner griiner Haken beim Netbird
Icon hinzugekommen sein, der Ihnen symbolisiert, dass die Verbindung erfolgreich aufgebaut wurde:

1850
18.03.2026

= dx

Es sollte sich nun automatisch ein Browserfenster fur die Authentifizierung 6ffnen. Sie sind nun bereit fr
Schritt 4 Authentifizierung.

Bei Installationsfehlern oder Verbindungsproblemen wenden Sie sich bitte telefonisch an unser
Support-Team unter +49 2309 9519110
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4. Schritt: Authentifizierung
Authentifizierungsprozess mit Microsoft 365 UND ohne Microsoft 365

In beiden Fallen erfolgt die Authentifizierung mittels lhrer geschaftlichen E-Mail-Adresse und dem aktuell
glltigen Anmeldekennwort / ASP-Kennwort fir lhren persdnlichen Benutzer, den Sie zum taglichen
Arbeiten verwenden.

Falls Sie einen YubiKey nutzen und Hilfe bei der Einrichtung benétigen, finden Sie im Dokument
Checkliste zur Einrichtung eines Yubikeys die entsprechenden Einrichtungsschritte.

4.1 Authentifizierung mit Microsoft 365

Verbindung aufgebaut und Browserfenster geoffnet

Sobald der netgolnstaller die Installation und Konfiguration erfolgreich abgeschlossen und die
Verbindung hergestellt hat, 6ffnet sich automatisch das folgende Browserfenster:

Anmeldung

Bitte gib deine Anmeldedaten ein.

Loginname

username@domain

Bitte geben Sie hier lhre
geschéftliche Emailadresse ein.

Nachdem Sie Ihre E-Mail-Adresse eingegeben und auf Weiter geklickt haben, werden Sie automatisch zu
Microsoft weitergeleitet, um Ihr Kennwort einzugeben.

Nach Eingabe des Kennworts bitte ,Anmelden”
B icrosoft anklicken, im nachsten Schritt erfolgt die Eingabe
des zweiten Faktors (2FA)

- Hier steht lhre Emailadresse -
Kennlvort eingeben

|<enn~.vort

Kennwort vergessen

Mit einem anderen Konto anmelden


https://www.netgo-tax.de/hubfs/netgo-tax/Dokument/Checkliste-zur-Einrichtung-eines-Yubikeys.pdf

! netgo

Wtax

Seite 12 von 15

4.1.1 Eingabe zweiter Faktor (2FA)

Nach erfolgreicher Eingabe und Verifikation Ihres Kennworts erfolgt die Abfrage des zweiten Faktors:

Bitte geben Sie hier die 6-stellige PIN ein, die Ihnen

N . .

mi: Microsoft Ilhre Authenticator-App auf dem Handy anzeigt.

- Hier steht lhre Emaildresse -

Code eingeben

Geben Sie den Code ein, der in der
Authenticator-App auf Ihrem mobilen Gerat

angezeigt wird

Code

Weitere Informationen

Abbrechen Uberprifen

Sollten Sie an dieser Stelle nicht weiterkommen, Sie keine 2FA besitzen oder es Probleme bei der
Einrichtung geben, schauen Sie im ersten Schritt noch einmal in den Abschnitt Authenticator-App und
wenden sich im zweiten Schritt an unser Support-Team unter +49 2309 9519 110.

Nach erfolgreicher Eingabe des zweiten
Faktors erscheint folgendes Fenster:

¥ netbird

9

Login Successful

Herzlichen Glickwunsch! — Die Installation, Konfiguration und Anmeldung waren
erfolgreich, bitte schlieBen Sie das Fenster und versuchen sich wie gewohnt auf
Ilhrer ASP-Session anzumelden.

Hinweis:

Die Anmeldung ist einige Zeit gultig. Das bedeutet das Sie sich beim nachsten Verbindungsaufbau nicht
zwangslaufig neu Verbinden missen, sollte Ihre Anmeldung ablaufen, 6ffnet sich automatisch das
Browserfenster und fordert Sie zur Eingabe der Zugangsdaten sowie dem 2FA auf.
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4.2 Authentifizierung ohne Microsoft 365

Verbindung aufgebaut und Browserfenster geoffnet

Nachdem der netgolnstaller die Installation, Konfiguration abgeschlossen und die Verbindung
aufgebaut hat, 6ffnet sich folgende Browserfenster:

Anmeldung

Bitte gib deine Anmeldedaten ein.

Loginname

username@domain

Bitte geben Sie hier lhre
geschaftliche Emailadresse ein.

Nach Eingabe der Adresse und Bestatigung mittels Weiter werden Sie automatisch zu ,Authentik”
weitergeleitet, um lhr Kennwort einzugeben:

Welcome to authentik!

- ihre E-Mail Adresse -

Weiter

Nach erfolgreicher Eingabe und Verifikation Ihres Kennworts erfolgt die Einrichtung des zweiten Faktors
(2FA).
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Scannen Sie nun den eingeblendeten QR-Code mit ihrer Authenticator-App und aktivieren so den
zweiten Faktor:

Tragen Sie zur Bestatigung die angezeigte 6-stellige PIN in das
Eingabefeld ein und klicken im Anschluss auf Weiter.
Achtung: Dieser PIN andert sich alle 30-60 Sekunden und muss
zuklinftig bei jeder Anmeldung eingetragen werden.

Nach erfolgreicher Eingabe des zweiten Faktors
erscheint folgendes Fenster: ¥ netbird

v :I

Login Successful

Herzlichen Glickwunsch! Die Installation, Konfiguration und Anmeldung waren
erfolgreich. Bitte schlieBen Sie das Fenster und versuchen sich wie gewohnt auf
Ilhrer ASP-Session gemal3 Schritt 5: ASP-Verbindung herstellen anzumelden.

Hinweis:

Die Anmeldung ist einige Zeit gultig. Das bedeutet, dass Sie sich beim nachsten Verbindungsaufbau
nicht zwangsldufig neu verbinden mussen. Sollte hre Anmeldung ablaufen, 6ffnet sich automatisch das
Browserfenster und fordert Sie zur Eingabe der Zugangsdaten sowie der 2FA auf.

Sollten Sie an dieser Stelle nicht weiterkommen, wenden sich im zweiten Schritt an unser
Support-Team unter +49 2309 9519 110.
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5. ASP-Verbindung herstellen

Offnen Sie wie gewohnt Ihre ASP-Session (iber das Icon auf Ihrem Desktop und melden sich wie
gewohnt an:

Anmeldeinformationen eingeben

ir das Herstellen sines
t

Anmeldodaten speichen

Im Anschluss offnet sich Ihre Arbeitsoberflache.

Herzlichen Glickwunsch — Damit ist lhre Umstellung erfolgreich abgeschlossen.

Hinweis:

Bitte denken Sie daran, dass Sie sich zukiinftig ausschlieBlich mit Netbird und nicht mehr mit Ihrem
bisherigen VPN-Client verbinden, da dessen Funktionalitdt nur noch kurze Zeit zur Verfligung steht.
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